Como Evitar Golpes na Internet

1. Cuidado com E-mails e Mensagens Suspeitas

Nao clique em links suspeitos: Se vocé receber um e-mail ou mensagem de
alguém que nédo conhece, ou de uma empresa que parece suspeita ndo clique
em nenhum link.

Verifique o remetente: Sempre verifique o endereco de e-mail do remetente.
Golpistas podem usar enderecos que parecem legitimos a primeira vista.

Nao compartilhe informacoes pessoais: Nunca fornecga informagdes
pessoais ou financeiras (como senhas ou numeros de cartdo de crédito) em
resposta a e-mails ou mensagens nao solicitadas.

2. Use Senhas Fortes e Seguras

Crie senhas fortes: Use uma combinacéo de letras maiusculas e minasculas,
nameros e simbolos para criar senhas dificeis de adivinhar.

Nao reutilize senhas: Use senhas diferentes para contas diferentes. Se uma
senha for comprometida, suas outras contas permanecerao seguras.

Guarde suas senhas em um lugar seguro: Anote suas senhas em um
caderno que vocé guarda em um lugar seguro ou use um gerenciador de
senhas.

3. Verifique a Seguranca dos Sites

Procure pelo cadeado: Antes de inserir informacdes pessoais ou financeiras
em um site, verifigue se ha um icone de cadeado na barra de enderec¢os do
navegador. Isso indica que o site € seguro.

Confira o endereco do site: Certifique-se de que o endereco (URL) do site
comeca com "https://" e ndo apenas "http://". O "s" significa que o site € seguro.

4. Tenha Cuidado com Ofertas Muito Boas para Serem Verdade

Desconfie de ofertas incriveis: Se uma oferta parece boa demais para ser
verdade, provavelmente é um golpe.

Pesquise sobre a empresa: Antes de comprar algo ou fornecer informacdes a
uma empresa desconhecida, pesquise na internet para ver se outras pessoas
ja relataram problemas.

5. Atualize seu Computador e Programas Regularmente

Mantenha seu sistema operacional atualizado: Atualizacdes de sistema
frequentemente corrigem vulnerabilidades de seguranca.

Use programas antivirus: Instale um programa antivirus e mantenha-o
atualizado. Isso ajuda a proteger seu computador contra virus e outras
ameacas.

6. Tenha Cuidado com Redes Sociais

Nao aceite pedidos de amizade de desconhecidos: Apenas aceite
solicitagcdes de amizade de pessoas que vocé conhece pessoalmente.



Nao compartilhe informacdes pessoais: Evite compartilhar informagdes
pessoais, como endereco, numero de telefone ou detalhes financeiros em
redes sociais.

7. Eduque-se e Mantenha-se Informado

Aprenda sobre golpes comuns: Informe-se sobre o0s tipos de golpes mais
comuns na internet para saber o que procurar.

Converse com amigos e familiares: Compartilhe informacdes sobre golpes e
seguranca online com amigos e familiares para que todos possam se proteger.

8. Use a Autenticacdo em Duas Etapas

Adicione uma camada extra de seguranca: Ative a autenticacdo em duas
etapas (2FA) sempre que possivel. Isso adiciona uma camada extra de
seguranca, exigindo um segundo fator (como um cddigo enviado para seu
telefone) além da senha.

9. Desconfie de Pedidos de Ajuda Financeira

Cuidado com histérias emocionantes: Golpistas freqiientemente usam
histérias emocionantes para pedir dinheiro. Verifique a autenticidade antes de
enviar dinheiro.

Verifique a identidade: Se alguém que vocé conhece pedir dinheiro online,
verifique com essa pessoa por outro meio (como telefone) para garantir que o
pedido é legitimo.

10. Consulte Fontes Confiaveis

Use fontes oficiais: Para informacdes sobre seguranca na internet, consulte
sites de fontes confidveis como bancos, empresas de seguranca cibernética e
orgaos governamentais.

Seguindo estas dicas, vocé pode navegar na internet de forma mais
segura e proteger-se contra golpes. Lembre-se de sempre ser cauteloso
e, em caso de duvida, peca ajuda a alguém de confianca.



